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多表式暗号に対する攻撃手法

• 多表式暗号では換字表が切り替わるためランダム性が高い
• 多表の枚数を増やすことは困難

• 手作業の場合は暗号化・復号化の作業が困難になる。機械式の場合は手作業の場合
よりも増やせるが暗号機が大きくなる

• 換字表を規則的に切り替える: 大抵は順次切り替え切り替え周期が発生
• 切り替え周期を知ることができれば鍵の発見が容易になる

• カシスキーの方法
• Cribを頑張って発見鍵長を推定

• ケルクホフの重ね合わせ
• 資料がない…。つらい

• フリードマンの一致反復率
• 統計的な攻撃



多表式暗号に対する攻撃手法:
カシスキーの方法
• カシスキー(プロイセン, １９世紀後半の人)

• C.バベッジ(イギリス人, 解析機関や階差機関などの業績がある)がヴィジュネ
ル暗号への攻撃手法を考案(軍の要求により秘密)、数年後に同じ方法を独立
に考案したカシスキーが公表したため、カシスキーの方法と呼ばれている

• 暗号文に使われている鍵の繰り返しを発見し、鍵を推定する
• 自然言語の綴りには同じようなパターンが含まれる
• 同じ語も繰り返し使われる

• 鍵の長さの推定
• 鍵の推定

• 鍵の繰り返し回数が少ない場合はこの攻撃手法はほぼ効かない
• 理論的には１回を超える繰り返し(ex.暗号文101文字、鍵100文字)より多けれ
ば有効だが、現実的には?



多表式暗号に対する攻撃手法:
カシスキーの方法
手順:
• 暗号文中から反復する文字列を見つける。文字列は長いほど確からしい
結果が得られる

• 反復している文字間の距離の最大公約数を求める
• 推定される鍵の長さ。反復が少ない場合でも最大公約数の約数になるはず
• 鍵の長さ個の問題に分解できる

• Ex) 3文字キーのヴィジュネル暗号3つのシーザー暗号の繰り返し

• 例
• tobeornottobethatisthequestion (平文)
• BOYBOYBOYBOYBOYBOYBOYBOYBOYBOY (キー)
• UCZFCPOCRUCZFHFBHGTHFFESFGRJCL (ヴィジュネル暗号で暗号化)
• UCZFが9文字間隔、HFが6文字キーは3文字
• シーザー暗号と同じ: t+B=U, e+B=F, n+B=O, … o+O=C, …, b+Y=Z, …, n+Y=L



多表式暗号に対する攻撃手法:
ケルクホフの重ね合わせ
• カシスキーの方法が知られてくる対抗するために鍵長が長くなる

• 同じ換字表・鍵を使っている暗号文を多数集める
• 換字状態が同じになるように複数の暗号文を重ね合わせる

• 暗号文の同じ位置にクリブが現れる解読の糸口
• 該当しそうな単語を推測する等

• 多数の暗号文が必要なので平時にはあまり向かない

• 戦時には通信量が激増するのでチャンスが増える
• 報告書や官僚的な文書における定型的な書き出し、言い回しが問題になる



多表式暗号に対する攻撃手法:
フリードマンの一致反復率
• 一致指数(普通の情報学の分野)

• 二つの文字列の一致度合い(レーベンシュタイン距離ではない)

• 古典暗号では(普通の情報学の分野とは違う意味で使っている)
• ある文字列から二つ文字を抽出したとき、一致する割合

• 文字列s: LGSOPXEWMSKRBXPLDAL sの長さL(s)
• sの異なる位置から文字を二つ取ってくる一致する割合を計算

• C(s, x)を文字列sに文字xが含まれている数とすると一致指数は
𝐶𝐶(𝑠𝑠, 𝑥𝑥)
𝐿𝐿(𝑠𝑠) ×

𝐶𝐶 𝑠𝑠, 𝑥𝑥 − 1
𝐿𝐿 𝑠𝑠 − 1

• xは26種類あるのでA-Z全ての総和を求めるとフリードマンの一致反復率

�
𝑥𝑥∈𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴

𝐶𝐶(𝑠𝑠, 𝑥𝑥)
𝐿𝐿(𝑠𝑠)

×
𝐶𝐶 𝑠𝑠, 𝑥𝑥 − 1
𝐿𝐿 𝑠𝑠 − 1



多表式暗号に対する攻撃手法:
フリードマンの一致反復率
• 英語の平文に対する一致反復率: 0.0661

• シーザー暗号や単一換字暗号のように1:1対応の暗号であれば0.0661にな
るはず

• 文字の出現頻度が多い順に並べ替えてグラフを描くと平文と暗号文で同じ形になる

• 平文と(適当な鍵を仮定したシーザー暗号の)暗号文から1文字ずつ取って一
致反復率を計算

• 鍵が正しければ0.0661に近い一致反復率になるはず

• 多表式暗号の暗号文に対しては(2文字とも暗号文からとる場合)
• 鍵の長さ=1 単一換字暗号と同じ 0.0661
• 鍵の長さ=2 出てくる文字のランダム性が少し上がる少し小さくなる
• 鍵の長さ=n ランダム性が少し上がる一致反復率がさらに小さくなる
はず

• 鍵長11のヴィジュネル暗号で0.040前後、エニグマで0.0385前後



多表式暗号に対する攻撃手法:
フリードマンの一致反復率

文字 頻度[%] 文字 頻度[%] 文字 頻度[%]

E 12.25 D 3.91 Y 1.58

T 9.41 C 3.83 B 1.47

A 8.19 L 3.77 V 1.09

O 7.26 M 3.34 K 0.41

I 7.10 P 2.89 X 0.21

N 7.06 U 2.58 J 0.14

R 6.85 F 2.26 Q 0.09

S 6.36 G 1.71 Z 0.08

H 4.57 W 1.59
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シーザー暗号・単一換字暗号な
らば横軸の文字が入れ替わる

だけで分布の形は同じ

一致反復率と文字の出現頻度の分布の関係; この分布なら0.0661になる
出現頻度が一様分布だと1/26=0.0385になる



多表式暗号に対する攻撃手法:
フリードマンの一致反復率
• 多表式暗号を攻略するには鍵の長さ＝繰り返し周期が重要

• 鍵がわからなくても、鍵の長さが一致すればランダム性が下がるはず
• 多表式暗号でも個々の表は1:1変換しかしていない個々の表で見れば暗号文も平文
と同じ分布をしているはず

• 鍵の長さがわかれば、鍵の各文字ごとに頻度分析etcをすればよい
• 鍵の長さがLであればL個の単一換字暗号の解読問題に置き換えられる

• 鍵長の推定: フリードマンテスト(統計学のフリードマン検定とは違う)
• 鍵長2, 3, 4, …に対して:

鍵はよくわからないのでとりあえず適当に選ぶ
一致反復率を計算鍵長が一致すれば平文の場合とほぼ等しくなるはず

• 鍵長2の場合: 1,3,5,…文字目からなる暗号文の一致反復率を計算、2,4,6,…
文字目からなる暗号文の一致反復率を計算足して２で割る



多表式暗号に対する攻撃手法:
フリードマンの一致反復率
• 平文とシーザー暗号、単一換字暗号に対する一致反復率

• FreeBSDのlsコマンドの英語マニュアルの場合の例:
• 平文: 0.06656748517364018
• シーザー暗号: 0.06656748517364018
• 単一換字暗号: 0.06656748517364017
• ヴィジュネル暗号(鍵長2,3,4,5,6,…,13,…,26):

0.0537, 0.0473, 0.0445, 0.0429, 0.0419,…, 0.0388, …, 0.0385 
• エニグマに対する一致反復率: 0.0385

• ヴィジュネル暗号に対する一致反復率による鍵長推定
• 真の鍵長13文字: 鍵長を13と仮定した場合0.0665、それ以外で0.0385前後
• 真の鍵長12文字の暗号文に対して一致反復率を計算:

• 仮定鍵長2文字0.0413, 3文字0.0429, 4文字0.0487, 5文字0.0391,6文字0.0515, 
7文字0.0391, 8文字0.0487, 9文字0.0429, 10文字0.0412, 11文字0.0391, 
12文字0.0667, 13文字0.0391

• 真の鍵長と一致したときのほか、公約数がある場合に一致反復率が大きくなる



多表式暗号に対する攻撃手法:
鍵長推定の次の段階
• 鍵推定は以下の2段階に分けられる

• 鍵の使用パターン推定
• 送信側と受信側で事前に鍵を共有頻繁に鍵を更新できない

• 鍵を複数用意して使い分ける: 曜日、日付の1の位、送信者etc.
• 鍵の使用パターンを確定できなくても切り替えタイミングがわかればよいは
ず。よって、解読時にはありそうな使い分けパターンで電文を分類する

• 鍵そのものの推定
• ケルクホフの重ね合わせ: 暗号化の状態が同じになるように暗号文を重ね
合わせる

• 平文が一致している部分は暗号文も同じになる平文推定の手掛かり

• 平文が一致していなくても度数分布を分析できる



暗号文の送信: 電信の発明以降

• 電報の送信誤り・受信誤りによる乱数開始符の異常解読の糸口の話
(海軍D暗号関連)

• 数字をモールス符号で送っていた
• 1: .---- 2: ..--- 3: …-- 4: ….- 5: …..   6: -….   7: --…   8: ---..   9: ----.   0: -----

• 聴き間違えやすい・送信時に押し間違えやすい
• 乱数開始符: 乱数表のページ、行、列番号。乱数表自体は共有。D暗号については後述

• 電報の送信誤り対策
• ADFGX暗号、ADFGVX暗号

• 間違えにくいモールス符号だけをつかっていた
• A: .- D: -..   F: ..-.   G: --.   V: …- X: -..-
• 26文字あるところを5文字～6文字にするので電文は長くなる

• 乱数表の開始位置や暗号文ごとに異なる鍵を送受信ミスすると復号化できない
• 対策として2回送信



暗号文の送信: 
電信の発明以降
• 2022年の例

• https://twitter.com/te3ej/status/1503928362
804334592

• 和訳
ロシアの黒海艦隊のセバストポリが優先コード
ワードの通信文をモールス符号で送った
3531KHzのCW、3月16日0252UTC
XXX XXX 596E 596E WINTOM2
(これらは艦隊に対する指揮統制通信文)

• 解説
• セバストポリ: 司令部の所在地(帝政ロシア
時代には戦艦セバストポリがあったが)

• 596Eが繰り返されている
• 多分暗号書の開始位置を指示

• WINTOM 2
• 何らかのコード



無限乱数式暗号への展開

• 無限乱数
• 繰り返しがない乱数: 理論上は無限に続く
• (本当に無限に続く乱数なら)数学的にはワンタイムパッドと同じ

• 解読不能（絶対安全）なことが数理的に証明: いくつかの条件が必要
• Claude Shannon, "Communication Theory of Secrecy Systems", Bell System Technical 

Journal, Vol. 28, No. 4, pp. 656-715. (1949)
• ワンタイムパッドの絶対安全を実現するために

• 平文と同じ長さの鍵を用意する平文より短い鍵は鍵の再使用と等価
• 鍵は乱数で生成する。周期性があってはいけない
• 鍵は再使用しない。再使用すると解読され得る

• 乱数を繰り返し使用すると解読される(=無限乱数なら安全)ということ
には陸海軍は気づいていた

• 繰り返しがないと解読できないことには各国の暗号関係者も気づいていた



無限乱数式暗号への展開

• 有限乱数
• 戦前: 1万語を超えない乱数表
• 戦後: 真の意味で無限に続く乱数表以外

• 無限乱数
• 戦前: 1万語を超える乱数表。長さは有限
• 戦後: 繰り返しが一切ない、真の意味で無限に続く乱数表

• 特別乱数
• 陸軍の用語: 繰り返しが一切ない、完全に使い捨ての無限に続く乱数表

• 用語の意味に揺れがあるので、戦後に軍関係者が「無限乱数」と発言・書
いている場合は注意が必要

• 戦時中に「無限乱数なら解読できない」などと発言しているのは「十分に長い乱数
表なら」と理解すべき（特に海軍関係者）?

• どうやら海軍は乱数表の繰り返し使用については意識が低かったらしい



無限乱数式暗号への展開

• 乱数表更新の限界
• 乱数表は物理的に運ぶ以外なかった

• 乱数表を乱数表で暗号化して電報で送信?乱数表を繰り返し使わないためには意味がな
い。安全にするにはワンタイムパッドと同じにしなければならない

• 海軍の場合インド洋東部～西太平洋全域に艦船と拠点が散らばっていた
• 制海権を持っていても乱数表の更新には1か月以上の準備期間が必要
• 制海権がなくなれば乱数表更新どころではなく、燃料、弾薬、食料の補給が問題になった

• 海軍特有の問題:
• 船舶なので自由に動き回れる
• 一部の艦艇を別の部隊の指揮下に入れたりもする
• 方面や部隊ごとに違う乱数表を使用するわけにもいかなかった

• 乱数の繰り返し使用回数
• 海軍D暗号乱数表は昭和17年5月に更新されるまで最大で83回ほど繰り返し使用
された



海軍D暗号書

• 戦略常務用暗号: ほとんどの重要な通信がD暗号で行われた
• コード表と乱数表からなる

• 昭和15年12月から17年5月まで使用された

• 乱数表の構成
• 5桁数字、重複なし: 電文の送信数が計10万語未満ならワンタイムパッドと数学的
には同じ

• 平時では十分だったが真珠湾攻撃以降では電文の送信数が激増して圧倒的に不足
• 00000, 11111, 22222, …, 99999は除外されていた
• 1ページ当たり10行10列の5桁乱数が並ぶ。計100ページ

• 乱数表の使用開始位置(ページ番号、行番号、列番号)は部隊ごとに指定
されていた

• 開始位置が均等に分散するようにしていた模様。が、部隊や司令部のレベルに
よって送信する文字数が違うので割と無駄な努力に近かった

• 巧妙だったが安全と信じられていたミッドウェー海戦の前に解読されて
いたと言われている



海軍D暗号書

• コード表: コードは５桁数字。暗号化用と復号化用の表があった
• コード化の対象

• 固有名詞: 地名、人名、船舶・艦船名、航空隊や補給処の名称

• その他の名詞・動詞・形容詞

• 艦船の名称の秘匿について
• 海軍の艦船には名前がついている

• 名前がわかる攻撃力や防御力を特定できる

• どの方面にどんな艦が何隻いるかも秘匿したい

• 部隊の編成替えや艦単独での行動もあるので個別の艦船を区別できる必要はある



海軍D暗号書

• 原本が見つからない
ので宮内寒彌「追跡
戦記新高山登レ一
二〇八」より引用



海軍D暗号書

• 呼び出し符号
• 鎮守府、要港司令部、艦隊、艦船、航空基地などごとに数文字の符号が
あった

• 定期的に変更した

• 無線通信では呼び出し符号を受信して、本文を受信する必要があるかどう
かを判断した

• モールス符号なので手間・コード表etcによる復号化もしなければならなかった

• 無関係な通信は受信したくない



ミッドウェー海戦と海軍D暗号

• 1941年12月真珠湾攻撃・マレー
半島上陸

• 1942年1月ラバウル占領
• フィリピン、マレーシア、インドネシ
ア方面はこの時期までに占領

• パプアニューギニアも北側は占領。
山脈の南側はオーストラリア

• 1942年4月パプアニューギニア
の南側に空爆・侵攻(MO作戦)

• 1942年5月珊瑚海海戦

• 1942年6月ミッドウェー海戦

• 1942年8月～1943年2月ガダル
カナルの戦い

• 1945年硫黄島の戦い 地図データ: Google map



ミッドウェー海戦と海軍D暗号

• ミッドウェー島
• 日本から見るとハワイの一歩手前
• ミッドウェー島を落とせばハワイに重大な脅威を与えられる

• ミッドウェー海戦
• 太平洋戦争の帰趨を分けた戦い(日本側の負け)

• 日本側: 空母4隻沈没(真珠湾を攻撃した空母は6隻。ミッドウェー海戦に参加した空母
は全滅)、艦載機290機喪失

• アメリカ側: 空母1隻沈没(ハワイへの帰投途中)1隻残存

• 敗因
• 日本がミッドウェー攻略をすることがバレバレだった

• (1)ニューカレドニアやフィジー方面を占領してアメリカとオーストラリアの間の交通を遮
断、(2)ハワイを攻略する、の前段階として予測可能性はあった

• 攻撃日時・編成などが暗号解読によって知られていた(といわれている)



ミッドウェー海戦と海軍D暗号

• 米軍によるD暗号解読に関する傍証
• シカゴトリビューンの記事: 6月7日朝刊

• 「信頼すべき米海軍情報筋が今夜明かしたところによると、現在なおミッドウェー島西方
海上で続行中の日米海戦は、今次大戦における最大の海上戦闘であるが、来航した
日本の兵力内容は、戦闘が開始される数日前、米海軍によって探知されていた」

• この記事は日本側には知られていなかった。防諜上の問題として司法省関連の事件に
なった

• ニミッツ提督の発言: 著書太平洋戦史
• 「アメリカは日本の暗号電報を解読できたので、日本の計画に関する情報は極めて完
全であった」

• 暗号解読者に対する栄典授与
• NSAを定年退職する際に、F.B.ロウレット氏に国家安全保障勲章を大統領が手づから授
与(文官には最高位の勲章、大統領による直接の授与はかなり異例)

• 議会が日本海軍の暗号解読の慰労金として10万ドルを与える決議をしていた(3人目)
• 1人目は開戦前に外務省の97式暗号機を模造したフリードマン、二人目は米海軍の暗号解
読組織創設者のサフォード



ミッドウェー海戦と海軍D暗号

• 暗号が解読されていたのではないかという日本側の疑問と対応
• アメリカ側があまりにもピンポイントで日本を迎撃できたので、情報が洩れて
いるのではないかという議論が起きた(戦後も含む)

• 議論の材料
• 前提: 無限乱数を使用していれば理論的に解読不能
• 日本海軍の認識ではD暗号は無限乱数を使っている(実際には有限乱数、
再使用しまくり)

• ミッドウェー占領後に派遣される予定の部隊指揮官が戦術用乙暗号でミッド
ウェーを宛先に指定した電報を発した

• 「ミッドウェーでは蒸留機が故障して真水が不足」というアメリカ海軍の平文
の通信を、日本海軍が「AFでは真水が不足」とD暗号で打電した

• 地点略称「AF」は作戦関連の電報で頻用されていた「AF」は次の作戦目標
だろうということはだれが見てもわかる



ミッドウェー海戦と海軍D暗号

• 議論の材料(続き)
• 呉・横須賀などの軍港の状況から大規模な作戦を準備しているのは明らかだった

• 床屋も知ってたという話があったり(戦後の回想なので真偽不明)
• ミッドウェーへの出撃後に無線封止していたが、給油艦鳴門が無線封止を破って電
波を発信した

• 日本側の議論
• 通信でAFという地名が頻出することや軍港の様子から大規模な攻勢作戦を実施す
る企図を察知できたはず

• 戦略上はAFがミッドウェー、キリバス、フィジー、オーストラリア北東部のいずれか
• 米艦隊がミッドウェーに戦力を集中できていたのはAF=ミッドウェーを特定できていた?

• アメリカがAF=ミッドウェーに掛けたにしても作戦の細部までは察知できないはず

• すると、D暗号を解読されていた可能性を排除できない

• 無限乱数を使っているから通信文をいくら集めても解読できないはず(まちがい)



ミッドウェー海戦と海軍D暗号

• 議論(続き)
• そうすると、暗号書が米軍に鹵獲されたに違いない
• 沈没した艦艇から鹵獲された?

• 疾風、如月など水深が深いので可能性は低い
• 伊1241942年1月14日以降行方不明。1月20日に撃沈されていた(日本側には戦後判明)

• 1月20日に伊124を追跡していたUSS Houstonがポートダーウィンに入港したのを日本側は確認し
ている

• 日本側: 2月3日伊124の行方を気遣う電報、2月25日伊124を予備潜水艦に編入
• アメリカ側は潜水夫を投入して暗号書を実際に回収したとされている(潜水夫の投入自体は戦後

に確認。回収された暗号書は諸説あり未確認。D暗号だったのか不明)
• 1942年4月30日付で、どこかで撃沈されたと判断して除籍
• 伊124の沈没地点は水深25メートル

• 結論
• D暗号書を更新する必要がある
• この結論に従ってD暗号書のコード表と乱数表を更新した
• 乱数用の運用自体は全く変わらなかった(-∧-；) ﾅﾑｰ



ミッドウェー海戦と海軍D暗号

• 長田順行氏による指摘

• 暗号文重ね合わせの状態の例



暗号強度別の使い分け

• D暗号の暗号化・復号化の作業にはそれぞれ30分以上かかった
• 暗号作業という。それぞれ1時間程度必要とすることを前提にしていた模様

• 戦闘中のような急を要する場合にはこれでは間に合わない
• 戦術レベル⇔戦略レベルで暗号強度が違った

• 拙速を重んじる、暗号強度が低い代わりに暗号化と復号化が速くできる暗
号も使用されていた

• 乙暗号書、戊暗号書、暗号書F (航空用?)、暗号書G (Gun? 砲戦)
• 暗号強度が低いのは認識されていた2～3か月ごとに全面更新された

• 電話用の暗号もあった。Cipherでは発音困難なのでコード。人名や地名を使った

• 「愛知県11管区山本大佐森下特務少尉」1030より敵に対し砲撃開始の予定

• 戦闘中に使用するような暗号は、仮に敵が解読しても解読できたころには状
況が変わって無価値な情報になると考えられていた



海軍乙暗号書

• 戦術用暗号: 海上部隊の戦術レベルの通信に多用された
• 艦隊決戦の開始直前、途中で使用された

• 比較的拙速を重んじる構成
• 味方との通信・連絡に手間取っているうちにやられてしまうよりは、暗号強度
が低くても暗号化・復号化の作業が簡単で手早い方が良い



気象暗号

• 複数の乱数表があった
• 陸海軍・気象台共用の乱数表

• 各機関専用の乱数表

• 他機関に観測データを送るときは共用の乱数表を利用した

• 気象暗号の強度について
• 根本的にかなり強度が低い

• 電文も定型: 観測データが定時送信される
• 地点名称、風向、風速、気温、気圧、露点etc.

• 米軍側でも気象暗号は変更されてもすぐに解読できていたという証言があ
る



海軍における通信と暗号の扱い

• 通信は裏方扱い、暗号は通信の中の日陰者扱い
• 海軍大学校の卒業生の士官の専門は砲術126名、水雷114名、航海46名、通信28
名(海軍大学校を卒業しないと将官になれない)

• 下士官兵の教育課程に暗号が入ったのが昭和13年
• 実際に暗号文の作成・平文への翻訳作業をするのが下士官兵

• それ以前は下士官兵は暗号に関する教育を受けずに暗号を扱っていた

• 暗号文の機密レベルによっては士官が自分で作業した(真珠湾攻撃の日時を司令
する電報など)

• 通信学校の電信術練習生や飛行予科練習生のうち、適性がないと判断
された人が回されたという

• 志願兵の場合: 高等小学校卒、(旧制)中学2年修了者以上。最年少で14歳、大体16
歳ぐらい

• 徴兵された場合: 20歳以上



陸軍暗号

• 1937年以前は換字式暗号を使用、その後コードブックを併用

• 中枢部の通信
• 参謀本部-総軍-方面軍-軍-師団の縦の命令で使用。乱数式

• 通信相手が広い範囲に散らばっている→乱数表の更新が困難→ワンタイムパットではない

• 末端の部隊の通信
• 暗号化・複合化の手順は中枢部よりも簡単

• コードブックで表現できる語数が少ない

• ワンタイムパッドを指向していた

• 末端の部隊であれば伝令が行き来できる範囲に収まっている

• よって、乱数表や暗号書共有の問題は陸軍中枢部・海軍のようには起きない

• その他
• 航空部隊用、気象観測用、孤立した南方の部隊用の暗号など、必要に応じて作られた



連隊以下の暗号の例

• 平文を部隊換字表と無限乱数表で暗号化

• 平文
• 第2大隊電第1414号大隊は白瀬環小隊の兵を収容し逃走せし敵を追撃す。
敵の遺棄死体約200。

• 部隊換字表で変換: コードブックを適用
• 252 222 389 111 444 111 444 734 210 807 230 300 600 110 584 531 040 304 

155 477 487 477 588 222 000 000  
• 「てにをは」は適当に無視したり借用したりする

• 資料が残っているのは沖縄戦に参加した部隊の暗号
• 暗号書・暗号教範(下士官兵への教育資料)などが米軍に鹵獲された

• ワシントンの国立公文書館にある



連隊以下の暗号の例

• 乱数表から同じ長さで乱数を取り出す
• 458 363 389 575 923 281 790 147 213 056 241 584 734 208 198 197 479 504 

364 397 278 678 531 023 819 885

• 非算術加算する: ワンタイムパッドで暗号化
• 600 585 668 686 367 392 334 871 423 853 471 884 334 318 672 628 419 808 

419 764 655 045 019 245 819 885
• 非算術加算: 陸軍用語。繰り上りを無視した加算

• 先頭に乱数表のページ番号をつけて電信で送る



部隊換字表

伊藤秀美日本陸軍暗号の敗北、付録Cより抜粋



部隊換字表

伊藤秀美日本陸軍暗号の敗北、付録Cより抜粋



部隊換字表

伊藤秀美日本陸軍暗号の敗北、付録Cより抜粋



部隊換字表

伊藤秀美日本陸軍暗号の敗北、付録Cより抜粋



呼び出し符号表の例

• 在東京ウクライナ大使館が
2022年3月3日に公開したロ
シア軍のものとされる呼び
出し符号表

• 黒海で艦船から鹵獲したらし
い

• 日替わり: 2月20日～3月6日
• 周波数
• 中隊ごとの呼び出しコード
ネーム

• いくらなんでも雑すぎ
• アナログ無線なのか?
• 周波数の下の数字はチャネ
ル番号? それならデジタル?

• ベトナム戦争のころのアメリカ
軍の方がまだ精緻なことして
た気がする…
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